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“solicitavam, em nome da [ que os clientes
enviassem a sua identificacao e respectiva
«password».”

“caso nao fornecessem [..|], a sua conta seria
cancelada.”

Daria a sua password? _



CASO 2 - 0 IMPOSTOR DA REDE

DARIA A SUA PASSWORD?
captura de 5 out. 2000

Utilizando indevidamente o nome da Telepac, alguns
frequentadores dos canais de |IRC da PT-net (a rede
portuguesa de IRC) solicitavam, em nome da
empresa, que os clientes enviassem a sua
identificacao e respectiva «password». Ameacavam
ainda gue, caso nao fornecessem os dados sigilosos

gue haviam sido pedidos, a sua conta seria

cancelada. Este tipo de abordagem - desmascarado
a tempo pela Telepac, que informou os seus clientes - nao € mais do que um
acto de pirataria informatica, configurando um crime de burla. O caso, ocorrido
no dia 23 de Junho, fol entregue a Policia Judiciaria e o alerta fol lancado: o
«username» e a «password» sao pessoais e intransmissiveis.

https://arquivo.pt/wayback/20001005055436/http://www.ciberfest.pt/telepac/net/5/4.html
https://cliqueaquiparaperder.pt/bestiario.html#CASO_02



https://arquivo.pt/wayback/20001005055436/http://www.ciberfest.pt/telepac/net/5/4.html

De burlas registadas pela
Linha Internet Segura
em 2025

§8 CaSOS

um aumento de 4-4-Cy0 Face a 2024

“O crime que mais nos chega [...] mantém-se, sao situacoes de burla”, apontou
Carolina Soares, que somou 358 situacoes em 2025, um aumento de 44% face aos 247

do ano anterior. “Dentro da burla temos varios tipos de métodos”, sublinhou, a que https://www.publico.pt/2026/62/10/sociedade/
noticia/Llinha-internet-segura-casos-cibercrime-

- . ~ 0,
sezsoezg;;;m segundo lugar, a extorsdo, com 167 situacoes, um aumento de 90% face aumento-70-denuncias—conteudo—ilegal-2164258
a .



https://www.publico.pt/2026/02/10/sociedade/noticia/linha-internet-segura-casos-cibercrime-aumento-70-denuncias-conteudo-ilegal-2164258
https://www.publico.pt/2026/02/10/sociedade/noticia/linha-internet-segura-casos-cibercrime-aumento-70-denuncias-conteudo-ilegal-2164258
https://www.publico.pt/2026/02/10/sociedade/noticia/linha-internet-segura-casos-cibercrime-aumento-70-denuncias-conteudo-ilegal-2164258

ENQUADRAMENTO

E se tratarmos a ¢zrla como
um documento social?




PORQUE

QUANDO

O engano também € meméria, e as
burlas continuam a fazer
vitimas

Consultas a API do Arquivo.pt e
Leitura manual

2000-2012

13 anos de internet portuguesa
recolhidos num Observatorio e num
Bestiario com 100 casos



PERGUNTA DE INVESTIGACAO

Que padrodes de fraude circularam na
internet portuguesa entre 2000 e 2012,
e quais persistem hoje?



32.245

Paginas recuperadas do Arquivo.pt relacionadas com burlas
*dados brutos




https://arquivo.pt/wayback/20050704210658/http:// 0 Fantasma do Colégio,
www. lLojistas.net/fl/viewtopic.php?t=140 caso #27 - Bestiario

12 de fevereiro, 2005

Autor Mensagem

WebMaster na Enviada: 12/02/05 13:38:15
Administrador

Registrado em: 1) Falso atalho em e-mail - Pessoal
Dezembro de 2004 IP 200.198.85.9. Neste endereco respondeu o site www.valorservicos.com.br

Veja como saber o remetente do e-mail

Mensagens: 258

Recebemos este e-mail que estamos divulgando para a informacdo dos nossos leitores,
Previna-se!
Comunicamos ao responsavel pelo IP.

O texto do remetente contéem um FALSO ATALHO. Quando vocé coloca o ponteiro do mouse sobre o atalho, SEM CLICAR, vocé v&, na ultima linha do MS Qutlook Express, que o atalho
verdadeiro € outro. Quando a vitima clica sobre o FALSO ATALHO e remetido para o VERDADEIRO ATALHO DO REMETENTE.

E-mail com o FALSO ATALHO

Ola tudo bem ?

Meu nome & Rafael, e sem querer achel o seu email, meu amigo me disse que esse era o seu email, ndo tenho certeza se & vocé mesmo que estudou comigo no coléegio e gostaria de
fazer uma festa de reencontro do pessoal todo, seria legal reencontrar a turma toda, alguns morreram infelizmente, mas eu estou tentando entrar em contato com o maior numero de

amigos possiveis daquela época, e estou te convidando para ir a esta festa, gostaria muito de reencontra-lo.

Para ndo haver engano eu tenho uma foto minha, se me reeconhecer por favor entre em contato, estou um pouco diferente desde aquela época, mas acho que da para se lembrar de
min.

link da minha foto -> http://host940bnx.plugin.com.br/rafael.jpg

Se ndo for voce realmente, por favor desconsidere este email, e desculpe pelo incomodo.

Atenciosamente Rafael Dante.



https://arquivo.pt/wayback/20050704210658/http://www.lojistas.net/fl/viewtopic.php?t=140
https://arquivo.pt/wayback/20050704210658/http://www.lojistas.net/fl/viewtopic.php?t=140

21 ANOS

DEPOIS



24 de junho, 2026

24.06.26 - Campanha de phishing em nome da MEO

4 meses atras - Ultima edicdo: 4 meses atras « 0 respostas + 152 visualizagbes

Vanessa MEO Administrador - 1066 respostas

O CSIRT MEO detetou que esta em curso uma campanha de phishing/smishing utilizando a imagem
corporativa da MEO.

Estao a ser enviados SMS em nome da MEO, com o seguinte texto:

MEO: O seu debito direto foi interrompido. Regularize os seus dados ate 25/06 para
evitar interrupgoes no servico. Aceda a gestao-telecom.com. Obrigado”

O seu debito direto foi interrompido
Regularize os seus dados ate 25/06
para evitar interrupcoes no Servico.
Aceda a gestao-telecom.com

Obrigado

https://forum.meo.pt/alertas-de-
fraude-40/24-06-26-campanha-de-
phishing-em-nome-da-meo-167454

SMS malicioso

Ao clicar na ligacdo (gestdo-telecom.pt) incluida no SMS & direcionado para um sife que nao é da
MEOQ, onde € pedido que introduza:

1. As credenciais de acesso ao |ID

el F i T i, PR RO [N B [N SN -



https://forum.meo.pt/alertas-de-fraude-40/24-06-26-campanha-de-phishing-em-nome-da-meo-167454
https://forum.meo.pt/alertas-de-fraude-40/24-06-26-campanha-de-phishing-em-nome-da-meo-167454
https://forum.meo.pt/alertas-de-fraude-40/24-06-26-campanha-de-phishing-em-nome-da-meo-167454

A fraude n20 nasceu com a internet., mas encontrou nela um habitat fértil.
?
Embora os meios mudem, os mecanismos de engano mantém-se,
pois continuam a explorar as mesmas vulnerabilidades bumanas.



2.600
izeaca consultas

23.498

registos

palavras—-chave
a API publica

ao lLongo de
do Arquivo.pt

13 anos

\ 2

100 casos documentados individualmente,
reunidos num bestiario digital de burlas



3 2 2 45 PAGINAS DEVOLVIDAS PELA APT

2 3 49 8 PAGINAS EM DOMINIOS .PT: OBSERVATORIO
®

1 5 78 . CORPUS PARA LEITURA MANUAL
®

1 @ @ I CASOS VALIDADOS: BESTIARIO

200 palavras-chave x 13 anos = 2.600 consultas



A API nao bastou

Nem tudo se encontra a primeira pesquisa

62 casos

do corpus da API

3/ Ccasos

pesquisa manual

1 caso

excecdo paradigmatica
“Thriller dos Dados”,
com dominio .br



TAXONOMIA

Classes

.‘. 01/ Construtores

C;-j 02/ Oraculos

Ml 03/ Pescadores

w 04/ Principes

05/ Mercadores

Espécies




O periodo de andlise vai do colapso da bolha «dot-com», no
inicio dos anos 2000, 2a0s mil milhoes de utilizadores do
Facebook, em 2012. Come¢a numa internet mais dispersa e
termina numa internet mais centralizada.



COMO ERA ESTA «INTERNET DE ANTES»?

I J’ arquivo.pt fct Opcdes
m a terravista, pt:80/portosanto/3785/defaulthtm 11 Janeiro as 22h38, 2003
@

Neste ano, toda a Humanidade vive no enorme bairro em que o nosso mundo se transformou.

Existe uma ordem totalmente nova.

1 n ge n u a , | Os homens decidiram, finalmente, serem felizes e, portanto, dar o real valor a Familia.

Entre, por favor, em 2020, e veja como € bom viver neste bairro.

artesanal,
menos

Melhor visto com

497

L
Webmaster: year 2020 0600
. Copyright 1999 year2000

https://arquivo.pt/wayback/20030111223852/http://www.terravista.pt:80/portosanto/3785/default.htm



https://arquivo.pt/wayback/20030111223852/http://www.terravista.pt:80/portosanto/3785/default.htm

arquivo.pt fct

bvi.clix.pt/consultorio/pr3.html 15 Setembro as 12h43, 2000

Bem-Vindo a Internet €3 siuda  [Canais & Servios  ~| )

13 Pagina do Clix

P HOME
AR\ aprender

&) consultério

Algumas das perguntas
feitas anteriormente:

« Como ter net no
telemovel?

« Como possoter acesso a
ficha tecnica da pessoa com
guem estou a falar e como
posso ter a certera de que
ela me fala realmente do
sitio gue essa pessoa diz
que me fala?

« Qual a melhor forma para
actualizar o0 meu anti-virus
regularmente?

e Mais perguntas ==

Faca a sua pergunta ==

l?

glossario

Adira ja a Internet Gratis!

whd consultério

Pergunta feita por Anténio Lopes em 25/10/95
Porque & que a Internet é lenta?

A Internet como grande rede mundial nao € lenta, aquilo que muitas vezes
limita a velocidade € o equipamento utilizado para navegar, o numero de
utilizadores ligados ao fornecedor de acesso e 0 congestionamento de
linhas internacionais.

Se o utilizador esta equipado com um modem de 14 4 kbits por segundo,
por exemplo, a sua navegacao sera mais lenta que um utilizador equipado
com um modem de 56 kbits por segundo ou com uma linha RDIS.

se 0 fornecedor de acesso ao qual o utilizador esta ligado tem muitos
utilizadores ligados no mesmo momento, a ligacdo sera também mais
lenta ja que os recursos e as linhas de dados nacionais e internacionais
tém que ser partilhadas por todos.

Cutros factores podem tambem influenciar a velocidade a qual se acede a
alguns sites, como por exemplo o "horario nobre" dos Estados Unidos,
uma zona onde existe uma grande concentracao de utilizadores de
internet, o gque limita um pouco a velocidade dos web site alojados naquela
Zona nas alturas do dia de maior utilizacao.

1% Pagina O Clix Contactos Mapa do Clix Clix Shopping Escreva-nos: canal-bvif@clix pt

Este canal & uma parceria © 2000 Prodigio, © 2000 Movis. Todos os direitos reservados.

# NOVIS

https://arquivo.pt/wayback/20000816063853/https://bvi.clix.pt/

arquivo.pt fct

supragw.supra.pt/futuro.htm 9 Janeiro as 03h40, 1998

"4

Para onde Vamos nos ? ... Eis a questdo ! .. EI§ as respostas !

=,

As portas do ano 2000, é inacreditavel a evolucdo que o homem tem promovido a tudo o que o rd ERNCSS Lltimos 2 ou 3 séculos. Mas, apesar de todo
o controlo que parece ter sobre todas as situactes, este desenvolvimento tem causado os majieMbaracos e dificuldades ao planeta. Afinal, que
caminho estamos nos a seguir ? O que nos levara a uma existéncia de maior qualidade ou o g " liavelmente causara a nossa auto destruicéo ?

‘l- .

O que lhe propdmos € que ponha nas linhas abaixo, toda a sua sinceridade e responda a algu E enquadradas neste tema. Se pretender
podera deixar a sua identificacdo. As suas respostas estarao brevemente dig IS D todos os cibernautas.

- -” -
Nome Profissao ‘ ~ |dade E-Mail

https://arquivo.pt/wayback/19980109034046/http://supragw.supra.pt/futuro.htm

-

Acredita na existéncia de vida noutros planetas P,

Chegaremos algum dia a ter contacto com eles

Conseguira o homem criar vida ?



https://arquivo.pt/wayback/20000816063853/https://bvi.clix.pt/
https://arquivo.pt/wayback/19980109034046/http://supragw.supra.pt/futuro.htm

“PHISHING” ENTRA NO CORPUS EM 2003

A prdtica chega antes da palavra

a pratica
Paginas .pt que mencionam “phishing”, por ano de captura
\L O paginas
3 anos sem nhome
2000 2003 2008 2012

a palavra

Fonte: corpus .pt do projeto (titulo e excerto); primeira ocorréncia neste corpus, 13 out. 2003.



COMO LER OS DADOS

Vestigios, nao incidéncia da fraude

Cobertura desigual do arquivo

.pt nao € toda a internet portuguesa



PROXIMOS PASSOS

Levar o0s casos do arquivo
para a sala de aula, num
jogo de investigacao com
pburlas reais.

Analisarum casoreal | Desmontar o “truque” | Verificar a fonte
q

Esta previsto um piloto em marco de 2027 para o 3.° ciclo.



VAMOS DAR UMA VISTA DE
OLHOS NA PAGINA?

cliqueaquiparaperder.pt



https://cliqueaquiparaperder.pt

N2ao reconhecemos
O que nao guardzimos.



jsto é para todos



PerguntasP

CliqueAqui _
ParaPerder &

Porque arquivar a web é também arquivar
a forma como aprendemos a confiar,
a clicar e a perder.

Ingra Goncalves Barreto

github.com/barretoingra/c

)

ique—-aqui-para-perder

info@c
C

=

)

iqueaquiparaperder.pt
iqueaquiparaperder.pt



https://www.linkedin.com/in/ingra-barreto
https://github.com/barretoingra/clique-aqui-para-perder
mailto:info@cliqueaquiparaperder.pt
https://cliqueaquiparaperder.pt

